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ЭЛЕКТРОМАГНИТНЫЙ ТЕРРОРИЗМ

Он заключается в том, что создаётся мощный электро​магнитный импульс, который воздействует на уязвимые электрон​ные элементы цивилизационной сре​ды, так называемые критические инфраструктуры, представляющие собой электронную аппаратуру само​го разнообразного назначения, от компьютеров до охранной сигнали​зации и средств связи.

Хорошо известны впечатляющие достижения современной электрони​ки, состоящие в предельной (до долей микрометра) миниатюризации элект​ронных приборов и уменьшении до микроампер рабочих токов в этих при​борах. Благодаря этим достижениям электроника стала одним из неотъем​лемых элементов функционирования современной цивилизации, составля​ющих основу компьютеров, систем связи, управления, обороны, транс​порта, технических средств охраны, обеспечения государственной, произ​водственной, военной, политической и иных жизненно важных видов дея​тельности человеческих сообществ.

С другой стороны, развитие силь​ноточной (высоковольтной) электро​техники в сторону достижения ги​гантских токов (мегаамперы), на​пряжений (мегавольты) и мощнос​тей (мегаватты) позволило создать мощные излучатели электромагнит​ных полей, являющиеся высокоэф​фективным средством воздействия на электронные приборы с целью их поражения.

Таким образом, возникшая ситуа​ция позволила по-новому смотреть на электронные системы как потен​циальную и крайне привлекатель​ную цель для террористических ак​ций. Действительно, в отличие от ядерного, химического, биологичес​кого терроризма, электромагнитное воздействие не оставляет следов, не требует для террористов индивиду​альной защиты и маскировки. Ак​ции могут осуществляться одновре​менно по большому числу целей, ди​станционно и с использованием мо​бильных средств.

При этом неподготовленному обы​вателю нетрудно внушить через средства массовой информации, что действия террористов имеют как бы "гуманистическое" оправдание, так как они направлены не против жиз​ни и здоровья людей, а проводятся для достижения поставленных ими целей путём воздействия на обезли​ченные технические системы. Одна​ко прямые или опосредованные ре​зультаты электромагнитного терро​ризма, в том числе и по масштабу че​ловеческих жертв, могут существен​но превзойти, например, послед​ствия "обыкновенного" взрыва жи​лого многоквартирного дома. И тог​да от флёра (покрова таинственнос​ти) "гуманистичности" электромаг​нитного терроризма не остаётся ни​чего, кроме всё той же античелове​ческой сущности.

Напомним, что при взлёте и посад​ке авиалайнеров пассажиров просят выключить радиотелефоны и персо​нальные компьютеры. Это связано с влиянием их излучений на работу бортовых электронных систем (а ведь мощность этих устройств не превышает 0,5-1 ватта). Не требует​ся особого воображения и специаль​ной подготовки, чтобы представить себе последствия злонамеренного ис​пользования мегаваттных излучате​лей в районе аэропортов, автомагис​тралей, пунктов управления атом​ными, военными и другими опасны​ми объектами, телекоммуникацион​ных центров, банков, больниц, ког​да создаваемые ими наводки превы​сят (анализ показывает, что это пре​вышение может достигать десят​ков - сотен раз) уровни рабочих сиг​налов в атакуемых электронных ус​тройствах.

Террористические акции с при​менением электромагнитных генераторов уже были. Так, при захвате российского города Киз​ляра банда Радуева использовала ус​тройство, излучающее электромаг​нитные волны (так называемый "джеммер"), и блокировала мили​цейскую радиосвязь. Это не позво​лило своевременно и эффективно организовать ответные действия. Террористы Ирландской республи​канской армии использовали элект​ромагнитные излучатели для масси​рованного вывода из строя компью​терных информационно-вычисли​тельных сетей в лондонских банках. Наши эксперименты показывают, что при электромагнитном воздей​ствии на технические средства охра​ны, в зависимости от амплитуды и частоты импульсов, происходят сле​дующее:

· сбой и выход из строя персо​нальных и специализированных ЭВМ;

· выход из строя элементов ох​ранной аппаратуры;

· ложные срабатывания датчиков (это часто вынуждает персонал охра​ны отключать их - как неисправное оборудование);

· временная нейтрализация тех​нических средств охраны.

Последнее вызывает особое беспо​койство, так как возникает вероят​ность преодоления злоумышленни​ком средств охраны без выдачи дат​чиками сигнала тревоги. Так, в 1996 году в Санкт-Петербурге был осуж​дён преступник, ограбивший юве​лирный магазин после временного подавления средств сигнализации с помощью генератора повторяющихся электромагнитных импульсов. Необходимые для его изготовления элементы и материалы он приобрёл в обыкновенных магазинах. Конст​рукция генератора достаточно про​ста. Его изготовление не сложнее сборки бытовых сверхвысокочастот​ных печей.

Давно известно, что радиоэлек​тронные системы весьма чувствительны к воздействию ин​тенсивных электромагнитных излу​чений. Наиболее мощным их источ​ником является ядерный взрыв, ко​торый сопровождается генерацией интенсивного электромагнитного импульса (пятый поражающий фак​тор). Под его воздействием происхо​дят массовые отказы радиоэлектрон​ных и электротехнических систем на значительных территориях, что и наблюдалось при испытаниях ядер​ного оружия в атмосфере в 50 - 60-е годы.
Однако в настоящее время эта опасность не представляется акту​альной по следующим причинам:

· Во-первых, термином "ядерное оружие" обозначается военно-технический комплекс, включающий ядерный боеприпас, средство его до​ставки к цели, систему управления. Поэтому реальным ядерным оружи​ем, которое может рассматриваться как угроза для других членов миро​вого сообщества, располагают лишь Соединённые Штаты Америки, Рос​сия, Китай, Великобритания, Фран​ция, ядерная политика которых ха​рактеризуется как крайне осторож​ная и сдержанная. Технические воз​можности Индии, Пакистана и неко​торых других государств пока суще​ственно ниже, чем у основателей и ветеранов ядерного "клуба".

· Во-вторых, государства-обладате​ли ядерного оружия многократно официально заявляли, что рассмат​ривают его как средство сдержива​ния потенциального агрессора, то есть считают его более политическим оружием, чем оружием поля боя. Следовательно, можно надеяться, что вероятность его массированного или группового применения в проис​ходящих и прогнозируемых воен​ных конфликтах является неболь​шой.

· В-третьих, общая тенденция миро​вого развития в отношении ядерно​го оружия состоит: в ограничении его распространения, подготовке запрета на применение, постепенном сокращении и окончательном унич​тожении как оружия, угрожающего самому существованию человече​ства. То есть и в более отдалённом будущем применение ядерного ору​жия маловероятно.

Таким образом, опасность пораже​ния электронных систем электро​магнитными импульсами ядерных взрывов можно считать не первооче​редной угрозой критическим инфра​структурам, хотя и совсем пренебре​гать ею в настоящее время нельзя.

Нам представляется значительно более актуальной и реальной угроза применения неядерного электромаг​нитного оружия, которое в после​дние 10 - 15 лет появилось во многих развитых странах и по своим пора​жающим свойствам может быть от​несено к категории стратегических средств, обладающих даже большей эффективностью, так как они в от​личие от ядерного взрыва генериру​ют не единичный импульс, а после​довательные, программируемые во времени и пространстве серии элек​тромагнитных импульсов с задан​ными амплитудно-частотными па​раметрами.

В  современном мире микроэлек​троника проникла буквально во все сферы деятельности чело​вечества и выполняет жизненно важ​ные функции на всех уровнях - от бы​тового до космического. Достаточно вспомнить, какие масштабные усилия были приложены для решения компь​ютерной "проблемы-2000". Вероятно, впервые к людям пришло глобальное осознание зависимости их жизни от надёжной работы электронно-вычис​лительных машин и других электрон​ных устройств.

Широкой публике почти неизвес​тно, что уже сегодня существуют ма​логабаритные электромагнитные ге​нераторы мощностью 200 - 300 мил​лионов ватт. С помощью одного из них (по сообщению газеты "SVENSKA DAGBLADET" в январе 1998г.) в специальном эксперимен​те была полностью выведена из строя электроника современного боевого самолёта. Известны также успеш​ные эксперименты, проводившиеся в США, по принудительной останов​ке автомобилей путём отключения их электронных систем впрыска и зажигания посредством мощных специальных электромагнитных импульсов. Всё это в совокупности с перечисленными фактами о реаль​ном применении электромагнитного оружия вызывает особую тревогу.

Понимание учёными глубины опасности, которую представляет злонамеренное применение новых неядерных источников электромаг​нитных волн против критических электронных систем, крайне уязви​мых к таким воздействиям, прояви​лось в целенаправленной активиза​ции деятельности специального под​комитета Международной электро​технической комиссии. Ведущими специалистами разных стран были проанализированы все аспекты этой проблемы и признано необходимым разработать комплекс международ​ных стандартов по защите электрон​ных систем от нерегламентированного воздействия неядерных источни​ков мощных электромагнитных из​лучений. Вопросы электромагнитно​го антитерроризма регулярно обсуж​даются на представительных между​народных научных конференциях. Значительная часть интересных док​ладов на традиционном Международ​ном симпозиуме по электромагнетиз​му ЕвроЭМ-98 была посвящена защи​те электронных систем, аналогичная программа будет обсуждаться на предстоящем ЕвроЭМ-2000.

Однако учёные не только анализи​руют возникшую угрозу электромаг​нитного терроризма и возможные чрезвычайные ситуации, к которым могут привести подобные акции, но и предпринимают энергичные уси​лия по обеспечению безопасности критических электронных инфра​структур. Международное сотрудни​чество в области разработки методов и средств защиты электронных сис​тем от несанкционированных элек​тромагнитных воздействий успешно развивается. Многообразная пробле​матика защиты от электромагнитно​го терроризма заслуживает особого внимания.

Наука видит новую опасность, пре​дупреждает о ней и предлагает пути выхода из положения для максималь​ного снижения возникшей угрозы.

