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НОВЕЙШИЕ ТЕХНОЛОГИИ В БОРЬБЕ С ТЕРРОРИЗМАМИ

Высокие технологии обычно рассматриваются в применении к оборонной про​мышленности, скажем, к таким широко известным продуктам ВПК, как послед​ние разработки сверхзвуковых истребителей пятого поколения, высокоточных крылатых ракет и систем противоракетной обороны. В современном мире, про​тивостоящем терроризму, такие технологии также играют важную роль. Часто их именуют в западных СМИ "остриём бритвы для ответов терроризму".

Терроризм является "точечным" в мировых масшта​бах, он "рассредоточен" по странам и даже континен​там, и бороться с ним очень сложно. Тем более, что тер​рористы активно используют новейшие технологии, что иногда выливается в миниатюрную "теневую" или невидимую "гонку вооружений" между противоборст​вующими сторонами.

Игра "в кошки-мышки" на почве продвинутых техно​логий имеет черты войны нового типа, которой не вид​но конца. Эффективные системы выявления и нейтра​лизации угрозы могут привести к снижению затрат на борьбу с терроризмом. Некоторые "контртеррористиче​ские технологии" уже вошли в практику, другие нахо​дятся только в стадии развития. Наибольшие техноло​гические усилия в борьбе с терроризмом были направлены на обнаружение и наблюдение, идентификацию присутствия взрывчатых веществ (ВВ) и оружия, поиск наиболее известных или даже одиозных (типа Усамы бен Ладена) террористов.

Наиболее уязвимы для террористических атак с по​мощью ВВ воздушно-наземные коммуникации авиа​транспорта. Террористы демонстрируют навыки самой изощрённой маскировки взрывчатых устройств, чтобы контрабандным путём пронести их через основные де​текторы и проверки. В качестве примера можно приве​сти случай в лондонском аэропорту Хитроу, когда пале​стинский террорист, обманув свою подругу, заставил её пронести на борт самолёта замаскированное взрывное устройство. Или трагедия в небе над Локерби, произо​шедшая в декабре 1988 года, когда "адская машина", спрятанная в радио-кассетном плеере, сработала в по​лёте, что привело к гибели всех, кто был на борту "Бо​инга-74 7", летевшего рейсом № 103 на Панаму.

Системы проверки или превентивного досмотра должны быть максимально автоматизированы.

Системы выявления взрывных устройств в самом об​щем виде можно разделить на следующие категории:
	Категория
	Технология

	Основанные на изображении    
	Рентген, гамма-излучение

	Не отображающие
	Гамма-лучевое сканирова​ние, датчики радиоактив​ности, металло-детекторы, детекторы присутствия че​ловека, собаки (биологиче​ского объекта)

	Химической идентификации
	Детекторы следа, ядерный магнитный резонанс, рент​геновская дифракция, ней​тронный экспресс-анализ


Рассмотрим функционирование систем, которые ис​пользуются в борьбе с террористами и направлены на обнаружение взрывных устройств и оружия, например, на границе или в аэропорту. Обычно содержимое багажа или автомобиля отображается на экране мони​тора, расположенного перед специально обученным оператором. Многое зависит от его внимательности, способности сконцентрировать своё внимание и пра​вильно интерпретировать объект. Верная интерпрета​ция - это ключ всей операции, потому что террорист знает, что оператор ищет типичные устройства и ком​поненты с характерными чертами. Большинство опера​торов могут рассказать запоминающиеся истории об эк​зотических объектах, транспортированных в багаже и даже о странных способах упаковки.

Сквозь рентгеновский луч

Рентгеновские аппараты не новы в технологиях про​верки, но их компьютеризация, усовершенствования в программном обеспечении могут помочь операторам об​наружить подозрительный объект в процессе исследо​вания его цветовой гаммы или плотности, выявить ор​ганические материалы, присутствие лёгких и тяжёлых металлов.

Поэтому механизмы проверки, основанные на про​стой рентгеновской системе, используются только для распознавания различных форм и плотностей. Анало​гичные системы, использующие гамма-излучение, при​меняются в подобных ситуациях для просвечивания объектов больших размеров, таких, как трейлеры и ав​томобили.

Международная корпорация прикладных наук разра​ботала систему инспектирования транспортных средств и грузовых автомобилей, базирующуюся на источниках гамма-излучений. Источником гамма-излучения в них являются радиоактивные изотопы, помещённые в спе​циальный контейнер с соответствующим уровнем защи​ты. Такие системы требуют меньше затрат по обслужи​ванию, чем классические генераторы рентгеновских лу​чей. Для проверки могут использоваться как оборудова​ние для стационарной установки на определённом уча​стке контроля, так и мобильные системы гамма-излуче​ния. Последние обеспечивают гибкость и эффектив​ность при практически таком же качестве изображения. Они могут быть доставлены в аэропорт и установлены тремя операторами менее чем за 15 минут. Для них не требуется постоянного места хранения в ограниченном пространстве любого аэропорта.

Химическая экспертиза

Она включает ионную мобильность, тесты с химиче​ской реакцией и газовую хроматографию. Для проведе​ния химической экспертизы надо взять пробу  - как правило, это либо анализ микрочастиц подозрительно​го вещества, либо проба окружающего воздуха. Хими​ческая экспертиза обладает дополнительными преимуществами при проверке людей и для идентификации некоторых веществ. Но этот способ требует много вре​мени для сбора необходимых проб или для проведения самого теста. Вероятность ошибочной тревоги варьиру​ется в зависимости от способа и системы, но обычно со​ставляет 10 – 15%.

Одним из лидеров в данной области является фирма "Бэрринджер". Разработанные ею детекторы базируют​ся на технологии спектрометрии ионной мобильности (IMS). Эти способы дают сильный инструментарий для анализа, что позволяет определить наличие искомого вещества по его самым незначительным остаткам или даже парам, а также обнаружить широкий спектр хи​мических субстанций. Их можно применить для поис​ка незаконных медицинских препаратов (наркотиков) и взрывчатки.

Идентификация по технологии IMS базируется на следующих принципах. Большинство химических суб​станций выделяют пары или от них отделяются части​цы, которые остаются на поверхности материалов, с ко​торыми они контактировали. Это может быть одежда, багаж, человеческая кожа, контейнеры или бумага. Эти следы могут быть собраны путём взятых проб с по​верхности объекта. Даже микроскопические следы этих химических веществ могут быть отделены (обра​щены в пар) от других частиц применением режима вы​соких температур. В дополнение к этому можно взять пробы паров от веществ, составляющих наркотики или взрывчатку. Некоторые взрывоопасные вещества, не дающие испарений, могут быть помещены на специаль​ные адсорбирующие материалы, которые затем и ис​пользуются для проведения экспертизы IMS. Далее па​ры наркотических или взрывчатых веществ подверга​ются ионизации (обращаются в электрически заряжен​ные "куски молекулы").

Когда этим ионам позволяют свободно дрейфовать на контролируемом участке электрического поля, они на​чинают двигаться с различными скоростями, завися​щими от их молекулярной структуры и размера. Хара​ктеристика скорости, с которой движется ион (ионная мобильность), - это и есть параметр, в соответствии с которым идентифицируется органическая субстанция.

Замечено, что взрывчатые вещества, как правило, име​ют отрицательно заряженные ионы, тогда как боль​шинство ионов наркотиков, таких, как героин или ко​каин, заряжены положительно. Обычно время экспер​тизы составляет от 8 до 15 секунд. У этих систем очень мала вероятность ошибки.

"Собачьи детекторы"

Специально натренированные собаки демонстрируют наивысшую вероятность обнаружения и низшую веро​ятность ошибки в сравнении с любой из технических систем проверки. Этот удивительный факт пока не под​даётся достаточно точному объяснению. Даже экспер​ты не в состоянии понять, как может собака так безо​шибочно обнаружить самый лёгкий след. Как заметил один эксперт, "вы никогда не можете знать наверняка  - работает собака или только наслаждается процессом поиска". Невозможно методами формальной логики проконтролировать этот процесс. Собаки могут быть натренированы на поиск любого определённого вида опасного материала.

При выполнении такого рода заданий важны не толь​ко хорошие взаимоотношения собаки и тренера, но и уровень подготовки обоих. По новым методам пробы искомых веществ показывают собаке. Она содержится в нейтральной среде со специально сниженными отвле​кающими факторами. После этого она работает дольше и не отвлекается на посторонние предметы...

Во главе угла технологий проверки стоят так называ​емые "биотехнологии", в которых используются анти​тела с генетически разработанной способностью реаги​ровать с определёнными взрывчатыми веществами. Специфика биотехнологических реакций с антителами должна обеспечить высокую точность результатов про​верки.

Будущее систем проверки возможно в комплексе вы​шеперечисленных технологий. Две или более доступ​ные технологии будут сочетаться в одной гибридной системе.

"Лицевая идентификация"

Системы "чисто человеческого наблюдения" не совсем пригодны для широкого использования. Разрабатывае​мые в последние годы новые психометрические техноло​гии тоже не впечатляют. Правда, одно исключение всё же есть - это технология идентификации лица, известная как "лицевая цифровая биометрическая идентификация".

Усовершенствованные цифровые камеры в комплексе с компьютерными программами были использованы на пропускных пунктах во время важных международных саммитов. Чтобы выявить преступников и террористов, сравнивают черты лица с занесёнными в фотопротоколы (память компьютеров). Эта технология очень быстро ста​ла внедряться на практике. Международная организация гражданской авиации определила "лицевую идентифика​цию" как наиболее вероятную биометрическую техноло​гию, которая будет выбрана для глобального применения.

Американская служба иммиграции и натурализации заинтересована в использовании видеокамер и компью​терных баз данных для выявления в аэропортах, имми​грационных пропускных пунктах и других местах, через которые осуществляется въезд в страну, преступников, террористов, наркокурьеров. Единственная проблема в том, что база данных на террористов и преступников представлена в основном в плоском - двухмерном про​странстве. Есть необходимость иметь их трёхмерное изо​бражение.

Одни "лицевые идентификации" основаны на измере​нии характерных "лицевых кривых" с разных углов обзо​ра - информация оцифровывается и делается компью​терное сравнение с существующими образами в базе дан​ных. Другие системы применяют лицевую термографию для измерения характерных тепловых образов, излучае​мых каждым лицом. Но у последних имеется один серьёз​ный недостаток - принятие обследуемым даже неболь​ших доз алкоголя радикально изменяет термограммы.

"Взгляд" сквозь стены

Действие миллиметровых волновых детекторов основа​но на использовании естественного уровня радиации, из​лучаемой человеком, или на облучении объекта импульсами слабой интенсивности. С помощью мониторинга по​тока миллиметровых волн электромагнитного спектра, излучаемого человеческим телом, некоторые системы мо​гут определять подозрительные предметы, например, та​кие, как пистолеты и наркотики, на расстоянии 4 м. Они также могут (по крайней мере - в теории) "смотреть" сквозь стены зданий аэропорта и определять, что делает обследуемый за оптической преградой.

Излучение тепла телом в инфракрасном спектре явля​ется самым хорошо изученным фактом. Меньше известны данные о том, что человек является хорошим излучате​лем волн в миллиметровом диапазоне. Когда человек ска​нируется (с использованием технологии сенсоров) волна​ми этой частоты, любые скрытые предметы высвечивают​ся как тёмное изображение на более светлом фоне индиви​дуума. Это происходит из-за различного излучения ради​ации распознаваемым объектом и индивидуумом.

Наблюдения могут быть сделаны дистанционно - на достаточном расстоянии и по усмотрению оператора по​ста контроля. Хотя пассивные устройства миллиметро​вых волн "видят" буквально через одежду, они не прое​цируют интимные анатомические детали, поэтому у про​веряющего "всё же всегда остаётся немного пространства для воображения по поводу обнаруженной аномалии". Таможенники убеждены, что это прогрессивный способ досмотра, так как он избавляет от необходимости физи​ческого обыска путешественников и является более на​дёжным по части минимизации ложных тревог.

Ещё один метод, который, по мнению специалистов, должен быть исследован, - это применение системы, ис​пользующей миллиметровый радар и длинноволновый ин​фракрасный приёмник. Она позволяет измерять разницу в температуре между спрятанным оружием и телом. Два ти​па приёмников, которые находятся в стадии усовершенст​вования, используются "в тандеме" и соединены с компь​ютерной проекционной системой. Ожидается, что такой способ детектирования опасных предметов существенно увеличит вероятность нахождения скрытого оружия.

Магнитный профиль

Технологии определения скрытого оружия в аэропор​тах могут иметь двойное назначение - для поиска полез​ных минералов и выявления экологических характеристик окружающей среды, в военной навигации и для об​наружения глубоководных субмарин. Они базируются на деформации магнитного поля Земли. Малейшие анома​лии в земном магнитном поле, вызванные посторонними ферромагнитными объектами, такими, как пистолеты и ножи, могут быть определены очень чувствительными магнитомерами. Сенсоры системы суммируют схожую информацию и таким образом представляют в итоге маг​нитный профиль человека буквально "с ног до головы".

При возникновении подозрений будет дана команда на компьютерный анализ величин, выявленных в ходе про​верки и записанных в памяти магнетических аномалий. Электронный каталог магнетических снимков сформи​руется посредством сбора профилей различного оружия и его отличительных характеристик. Компьютеризован​ные снимки позднее будут использованы для анализа, чтобы отмечать наличие, расположение, геометрические размеры и тип провозимого оружия. Эта технология мо​жет диагностировать пока только ферромагнитные подо​зрительные материалы.

Сканирование

Для другой технологии обнаружения оружия, взрыв​чатки, запрещённых химикатов и другой контрабанды, скрываемой под одеждой, используются чрезвычайно низкие дозы рассеянных рентгеновских лучей в совокуп​ности с развитой технологией синтеза компьютерного изображения. Индивидуум сканируется в течение 3 се​кунд, стоя перед системным стендом. Компьютерное изо​бражение сразу же (в реальном времени) появляется на мониторе, очерчивая индивидуума и скрытые объекты.

Эта новейшая технология требует наличия очень сла​бого потока рентгеновских лучей, посредством которых определяются скрытые предметы. За каждые три секун​ды сканирования человек получает 3 микрорентгена экс​позиционной радиации. Для сравнения: 10 - 20 микро​рентген в час человек получает от естественного радиактивного фона природной среды, 500 микрорентген в час - при авиаперелёте на высоте 12 км над уровнем моря, 30 - 300 тыс. микрорентген - при медицинском рентге​нологическом обследовании. С помощью эффекта, из​вестного как "рассеивание Комптона", малые дозы рент​геновских лучей проникают в материалы, элементы ко​торых имеют сравнительно небольшую концентрацию атомов, например, ткань одежды. В результате они вы​зывают светлое изображение на мониторе. Когда же лучи проходят сквозь материалы с насыщенной (плотной) ана​томической структурой, радиационный поток теряет энергию вследствие вторичного фотоэлектрического эф​фекта, вызывая тем самым тёмное изображение на экра​не. Таким образом, скрытое ручное оружие проявится как тёмная масса на светлом фоне.

Из-за того, что в этом методе используется очень не​большая доля радиации, многие элементарные частицы достигают только эпителия кожи или проникают лишь на несколько сантиметров в глубь тела. Только кости в нижней части ног будут единственными внутренними структурами, видными на мониторе, потому что они на​ходятся очень близко к эпителию.

Управление на дистанции

Основное оружие для многих террористов - бомба. В это понятие включаются различные её модификации под общим названием - импровизированные взрывчатые устройства (IEDs). Технологии IEDs различны. Самым простым устройством является "бомба-труба". Она состо​ит из куска трубы, набитой сравнительно слабомощным взрывчатым веществом, например, порохом, и может быть обнаружена простым способом. Но простота не озна​чает, что она не опасна. Многие специалисты относят "бомбу-трубу" к одному из коварных устройств. Во всём многообразии IEDs, которые используют террористиче​ские группы, есть высокомощные и очень сложные (с ди​станционным радиоуправлением, противоручным вклю​чением-отключением и чувствительными датчиками). В 70-80-х годах минувшего века Ирландская республикан​ская армия впервые разработала технологию и тактику применения такого рода устройств. После этого они были использованы и в Палестине.

В Ольстере в начале 70-х были сделаны первые шаги по применению "колёсных средств" дистанционного управ​ления. Подразделение британской армии по обезврежи​ванию взрывных устройств создало роботы по обезврежи​ванию таких бомб. Эти разработки ещё достаточно новы, но они эффективнее устройств на шнуре, применяемых повсеместно в мире.

Роботы осуществляют операции по обследованию и обезвреживанию взрывных устройств дистанционно, что позволяет человеку-оператору находиться на безопасном расстоянии. Современные средства дистанционного кон​троля могут быть управляемы как с помощью радиосиг​налов, так и оптико-волоконного кабеля и могут варьиро​ваться от огромных машин, сравнимых по вместимости с пассажирским авиалайнером, до миниатюрных, которые могут оперировать в ограниченном пространстве.

Не так далёк тот день, когда специалисты по уничтоже​нию взрывных устройств (EOD) смогут внедрять в практи​ку те технологии, которые позволяют зондировать объек​ты путём получения интерактивных изображений, созда​ющих множество передатчиков на обследуемом устройст​ве. Операторы манипулируют инструментами, исследуя подозрительный объект. При этом исключается всякий риск. К сожалению, прогресс в этой области обусловлен в значительной мере необходимостью достаточной защиты весьма чувствительных к помехам электронных схем.

Другими дистанционными средствами, которые могут быть использованы в антитеррористических целях, явля​ются небольшие разведывательные летательные аппара​ты. Их можно применять для исследования динамики чрезвычайной ситуации и, возможно, для создания элек​тронных контрмер, чтобы вывести из строя взрывное уст​ройство.

Заметим, что уже несколько десятков специалистов EOD во всём мире получили различные ранения, обезвре​живая взрывные устройства террористов. 75% из них проводили операции без простейших средств дистанцион​ного контроля, имея только базовый набор инструментов.

Видимо, слишком часто эффективность даже самой вы^ сокой технологии резко снижается из-за несовершенства разработки исчерпывающего комплексного плана её ре​ального применения, отсутствия рассмотренных в дета​лях протоколов планируемых операций, составленных достаточно хорошо обученным и компетентным персона​лом, а также сбоев в самом процессе управления. Любая продвинутая технология практически бесполезна без надлежащего понимания её сильных и слабых сторон и позволяет лишь только на время решить одну конкрет​ную проблему. Между тем щупальца терроризма распро​страняются по всему миру, и уже на правительственном уровне требуется безотлагательно решать вопрос, какие именно средства оптимальнее всего использовать в борь​бе с ним. Так, зарубежные специалисты, отдавая дань ав​томатике и другим достижениям НТР, подчёркивают и здесь роль "человеческого фактора". Разумный, простой в эксплуатации детектор, считают они, правильно ис​пользованный персоналом в реальных условиях, всегда эффективнее самой продвинутой системы, управляемой недостаточно подготовленными людьми.

